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Aus Uberzeugung

In einem Krankenhaus im Stuttgarter Raum taucht
ein USB-Stick auf, auf dem sich zahnarztliche Be-
fundberichte von rund 7.000 Patienten des Uni-
versitatsklinikums Ulm und umliegender Zahn-
arztpraxen befinden. Ein Zahnarzt der Uniklinik
soll die Patientendaten widerrechtlich darauf ge-
speichert haben. Aus welchem Grund er dies ge-
tan hat, ist zunachst noch unklar. Ebenso, wie der
namentlich beschriftete Stick von Ulm nach Stutt-
gart gelangt ist.

Dieser Fall klingt fast zu skurril, um wahr zu sein,
hat sich allerdings Anfang dieses Jahres tatsach-
lich zugetragen. Und er zeigt das Dilemma: Jedes
technisch noch so ausgefeilte Datenschutzkon-
zept im Unternehmen versagt, wenn die Mitar-
beiter nicht ausreichend fir den richtigen Um-
gang mit Daten sensibilisiert sind.

In dieses Bild passen Umfrageergebnisse, dass
sich Mitarbeiter in Fragen des Datenschutzes
haufig nicht hinreichend informiert fihlen. Ar-
beitgeber sind deshalb gefordert, das fur viele
leidige Thema aktiver und paositiver zu bewerben.
Dabei reicht es nicht, die graue Theorie zu predi-
gen und mit erhobenem Zeigefinger mit Konse-
guenzen zu drohen. Vielmehr gilt es, durch praxis-
relevante und realitatsnahe Inhalte das Verhal-
ten der Mitarbeiter langfristig zu verandern. Nur
so gelingt es, dass sie im sich Berufsalltag daten-
schutzkonform verhalten. Und zwar aus freien
Stiicken und eigener Uberzeugung. Hilfreich ist

es aufzuzeigen, welche Vorzige datenschutz-
konformes Verhalten mit sich bringt und welcher
Nutzen dem Unternehmen, aber auch dem ein-
zelnen Mitarbeiter dadurch entsteht - selbst wenn
es manchmal etwas Zusatzaufwand bedeutet.
Flr Zahnarztpraxen liegt ein Vorteil zum Beispiel
darin, wenn Sie mit einem guten Gefuhl gegen-
uber lhren Patienten kommunizieren konnen,
dass Datenschutz in lhrer Praxis gelebt wird.
Dadurch schaffen Sie Vertrauen und vermitteln
Kompetenz Gber Ihre zahnarztliche Arbeit hin-
aus.

Vertrauen, dass Sie Ubrigens auch in die KZV
Rheinland-Pfalz haben durfen. Mit der Zertifizie-
rung nach ISO 27001 und dem damit verbunde-
nen TUV-Prifsiegel weisen wir nicht nur nach,
eine sichere IT-Infrastruktur aufgebaut, sondern
auch eine tragfahige Sicherheitskultur etabliert
zu haben. Der sorgsame und verantwortungsvaol-
le Umgang mit |hren Daten ist elementarer Be-
standteil lhrer KZV Rheinland-Pfalz, den jeder
Mitarbeiter verinnerlicht hat - aus valler Uber-
zeugung.

lhr

e

Joachim Stobener
stv. Vorsitzender des Vorstandes

,In Fragen des Datenschutzes

reicht es nicht, die graue
Theorie zu predigen.”
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Telematikinfrastruktur: Stand der Dinge

Das Bundesgesundheitsministerium freibt den Ausbau der Telematikinfrastruktur (TI) mit

der Einfuhrung medizinischer Anwendungen weiter voran. Dies erfordert mitunter Anpas-

sungen in der Praxis-IT. Eine Ubersicht der derzeit relevanten Funktionen.

Text: Stefan Roth, stv. Geschaftsbereichsleiter EDV

Notfalldatenmanagement (NFDM)

Das NFDM ist eine freiwillige Funktion:
Wichtige medizinische Notfalldaten
werden von Praxen und Kliniken nur auf
Wunsch des Patienten auf der elektroni-
schen Gesundheitskarte (eGK) erfasst.
Gespeichert werden kdnnen chronische
Erkrankungen, wichtige Operationen,
Medikamente, Allergien und Unver-
traglichkeiten sowie Kontaktdaten

von Angehdrigen und Arzten.

Elektronischer Medikationsplan (eMP)
Patienten konnen freiwillig entscheiden,
ob sie Informationen zur medikamen-
tosen Behandlung auf ihrer eGK durch
ihre Arzte speichern lassen mochten.
Mediziner und Apotheker erhalten da-
durch auf einen Blick alle notwendigen
Angaben zu den Medikamenten, die
ein Patient einnimmt, sodass sie bei der
Verordnung bzw. Abgabe unerwunschte
Wechsel- oder Nebenwirkungen von
Arzneimitteln berlcksichtigen konnen.

Elektronische Arbeitsunfahigkeits-
bescheinigung (eAU)

Uber die Tl wird kiinftig auch die Beschei-
nigung der Arbeitsunfahigkeit laufen.

Zeitgleich mit der geplanten Einfihrung
der eAU wird die Kodierung der AU-
begrindenden Diagnose nach der
,ICD-10"-Klassifikation auch fur Ver-
tragszahnarzte verpflichtend. Um ihnen
die Umstellung zu erleichtern, hat die
KZBYV einen Auszug aus dem Gesamt-
katalog fir die in der zahnarztlichen
Praxis relevanten Codes erarbeitet, der
zeitnah zusammen mit weiteren Arbeits-
hilfen bereitgestellt wird.

KZV aktuell Ausgabe 2/2021

seit 2020

seit 2020

Schrittweise Einfuhrung aufgrund der
Vielzahl der Beteiligten:

Ab 01.10.2021 sind die (Zahn-)Arzt-
praxen verpflichtet, die AU-Daten ihrer
Patienten an die Krankenkassen in
digitaler Form weiterzuleiten. Die Pa-
tienten bekommen weiterhin einen
Papierausdruck fur sich und zur Wei-
tergabe an ihren Arbeitgeber.

Ab 01.07.2022 mussen auch die Kran-
kenkassen die Daten digital an die
Arbeitgeber weiterleiten. Vertrags-
zahnarzte sind jedoch weiterhin
verpflichtet, ihren Patienten eine Be-

scheinigung auf Papier auszudrucken.

Technische Voraussetzungen
in der Praxis

» Upgrade des VSDM-Konnektors
(Produkttypversion PTV1) zum
eHealth-Konnektor (PTV 3)

» Modul im Praxisverwaltungs-
system (PVS)

» elektronischer Heilberufsaus-
weis (eHBA, bestellbar tGber
die LZK Rheinland-Pfalz)

» eHealth-Konnektor (PTV 3)
» Modul im PVS
» eHBA

» eHealth-Konnektor (PTV 3)

» Modul im PVS

» eHBA

» Dienst ,Kommunikation im
Medizinwesen (KIM)“ zum
sicheren digitalen Austausch
von Patientendaten




Elektronische Patientenakte (ePA) Flachendeckende Einfihrung der ePA eHealth-Konnektor (PTV 4)

Die gesetzlichen Krankenkassen sind ab Sommer 2021: Modul im PVS
bereits seit dem 01.01.2021 verpflichtet, Stand heute: Ab dem 01.07.2021 eHBA

ihren Versicherten die ePA anzubieten - | mussen Praxen technisch in der Lage

allerdings befindet sich die Akte derzeit | sein, Daten in die ePA Ubertragen zu

noch in der Testphase. Fur Patienten ist | kdnnen. Andernfalls droht nach dem

die ePA eine freiwillige Option. Arzte, Willen des Gesetzgebers ein Honaorar-

Zahnarzte, Apotheker etc. sind hingegen | abzug von einem Prozent.

verpflichtet, Behandlungsdaten und

-dokumente auf Wunsch des Patienten

einzupflegen und zu aktualisieren. Ziel

der ePA ist die Vernetzung von Zahnarz-

ten, Arzten, Apothekern und Patienten.

Diagnose- und Behandlungsdaten sol-

len kinftig fach- und sektorentbergrei-

fend schnell und einfach ausgetauscht

werden kénnen, um Fehl- und Uberver-

sorgungen sowie Doppeluntersuchun-

gen zu vermeiden. Ab dem Jahr 2022

kann auch das zahnarztliche Bonusheft

in der ePA abgelegt werden.

Elektronisches Rezept (eRezept) Das eRezept soll ab dem 01.07.2021 eHealth-Konnektor (PTV 3)
Mit dem eRezept wird das Papier-Rezept @ eingefuhrt werden. Ab 01.01.2022 ist Modul im PVS
zur elektronischen Verordnung. Der Arzt | die Nutzung des eRezepts bundes- eHBA

erstellt und signiert das eRezept digital weit fur gesetzlich Versicherte und

in Form eines QR-Codes. Der Patient apothekenpflichtige Arzneimittel

entscheidet, ob der QR-Code digital an verpflichtend.
die eRezept-App Ubermittelt oder auf

Papier ausgedruckt werden soll. Das

Rezept in Form des QR-Codes kann in

jeder Apotheke - online wie vor Ort -

eingelost werden. Perspektivisch sollen

auch weitere veranlasste Leistungen

wie Heilmittel Uber das eRezept verord-

net werden.

Die Kassenzahnarztliche Bundesvereinigung hat gemein-
sam mit den Kassenzahnarztlichen Vereinigungen Leitfa-
den entwickelt, die Zahnarztinnen und Zahnarzte beim An-
schluss ihrer Praxis an die Telematikinfrastruktur und der
Handhabung einzelner TI-Anwendungen unterstitzen sol-
len. Die Leitfaden sind abrufbar unter www.kzvrlp.de -
Webcodes 0601 (Leitfaden zur Telematikinfrastruktur) und
0602 (Leitfaden zu den Anwendungen). Dieser Ausgabe
KZV aktuell liegt zudem ein Infoflyer zur elektronischen
Patientenakte bei.

Fur die neuen Anwendungen und insbe-
sondere flr die ePA haben die KZBV und
der GKV-Spitzenverband die Grundsatz-
finanzierungsvereinbarung erweitert und
neue Finanzierungspauschalen fur Kon-
nektoren, Updates und notwendige An-
passungen der Praxisverwaltungssyste-
me vereinbart (Anlagen 11 und 11a zum
BMV-2).



ie Kassenzahnarztliche Bundesvereini-

gung hat im Jahr 2014 begonnen, zusam-

men mit der Deutschen Gesellschaft fur
Parodontologie und unter Mitarbeit der Bundes-
zahnarztekammer, die bisher in der Behandlungs-
richtlinie des Gemeinsamen Bundesausschusses
(G-BA) und im BEMA abgebildete PAR-Therapie-
strecke zu hinterfragen sowie die Einbindung
dringend erforderlicher Praventionskonzepte und
einer strukturierten Nachsorge in den Leistungs-
katalog der gesetzlichen Krankenversicherung zu
prufen. Die Patientenvertreter im G-BA hatten
zudem gefordert, den Zugang zu parodontalthe-
rapeutischen Leistungen nicht von zuzahlungs-
pflichtigen Behandlungsschritten abhangig zu
machen.

Das Ergebnis der Verhandlungen im G-BA - die
neue PAR-Richtlinie - tritt am 1. Juli 2021 in Kraft.
Darin wird das aktuelle zahnarztliche Wissen in
den verbindlichen Richtlinien fur die vertrags-
zahnarztliche Versorgung abgebildet. Viele Be-
handlungsschritte, vor allem die Aufklarung und
Motivation der Patienten sowie die Phase der Er-
haltungstherapie, die den Namen Unterstltzen-
de Parodontaltherapie (UPT) tragt, werden in die
neue Therapiestrecke eingebunden. Dadurch soll
das Verstandnis der Patientinnen und Patienten
Uber die Ursachen und Folgen der Erkrankung
verbessert und ihr Mitwirken gefdrdert werden.
Ziel ist es, den Behandlungserfolg langfristig zu
sichern. Gleichzeitig soll die Zeit fur die erforderli-
chen Aufklarungsgesprache als unentbehrlicher
Teil der PAR-Therapie fur die Zahnarzteschaft
honaoriert werden.

Flr die Praxen ist die Umstellung auf die Richtli-
nie eine Herausforderung - angefangen bei der
neuen Klassifizierung der Parodontalerkrankun-
gen (Staging und Grading), Uber eine veranderte
Logistik in der Terminabfolge vor der Therapiebe-
antragung und im Ablauf der antiinfektiosen Be-
handlung bis hin zur korrekten Einhaltung neu

eingefuhrter Fristen, insbesondere in der UPT-Phase. Die Richtlinie
bietet jedoch die grof3e Chance, ein den aktuellen wissenschaftli-
chen Erkenntnissen entsprechendes Therapiekonzept anzubieten,
das vielen Patienfinnen und Patienten das ,Durchhalten und Dran-
bleiben® erleichtern wird.

Was steht in der neuen Richtlinie? Was kommt auf die Praxen zu?
Und wie setzen sie die Inhalte in der Behandlungspraxis um? Infor-
mieren Sie sich in unserer Fortbildung ,,PAR-Richtlinie 2021: Neuer
Rahmen fir die systematische Behandlung von Parodontitis und
anderer Parodontalerkrankungen®. Bitte beachten Sie: Wir bieten
separate Seminare fur Zahnarztinnen und Zahnarzte (Schwer-
punkt: fachlich-zahnmedizinische Neuerungen) sowie flr Praxis-
personal (Schwerpunkt: Abrechnung) an. Referentin beider Semi-
narreihen ist Dr. Christine Ehrhardt, PAR-Referentin der KzZV
Rheinland-Pfalz. Seminargebuhren fallen nicht an.

Kursnummer:
Zielgruppe:
Termine:

Fortbildungspunkte:

Kursnummer:
Zielgruppe:
Termine:

Die Seminare finden als Online-Veranstaltungen statt. Ein in-
ternetfahiger Computer mit Kamera und Lautsprecher sowie eine
stabile Internetverbindung sind hierflr erforderlich. Die Teilneh-
merzahl ist begrenzt. Die Platze werden nach Eingang der Anmel-
dungen vergeben.

Die Anmeldung zur Fortbildung erfolgt Gber unser
neues Fortbildungsportal unter www.kzvrlp.de - Webcode 0111.
Zur Anmeldung bendtigen Sie Ihre personlichen Zugangsdaten fur
den Mitgliederbereich ,KZV intern®.



Fortbildung der KZV Rheinland-Pfalz:
Einsteigerkurse ,,Zahnersatz /Fest-

zuschusse*

Der Einsteigerkurs ,Zahnersatz/Festzuschisse” ist wieder da. Aufgrund der grof3en Nach-
frage und auf vielfachen Wunsch haben wir den Kurs zweigeteilt.

er Kurs richtet sich an Zahnarztinnen und
Zahnarzte sowie Mitarbeiterinnen und
Mitarbeiter, die mit den Zahnersatz-Posi-
tionen aus dem BEMA vertraut sind. Schritt fur
Schritt erlernen Sie die Abrechnung der Festzu-
schusse von Anfang an und erlangen Kenntnisse
der Richtlinien.

Inhalte Kursteil 1

» Befundbezogene Festzuschisse fur gesetzlich
Versicherte

» Leistungsanspruch und Festsetzung der Regel-
versorgung

» Festzuschuss- und Zahnersatzrichtlinien

» Befundklassen 1 bis 5

» Abrechnung von Begleitleistungen

» Fallbeispiele

Inhalte Kursteil 2

» Befundbezogene Festzuschusse fur gesetzlich
Versicherte

» Leistungsanspruch und Festsetzung der Regel-
versorgung

» Festzuschuss- und Zahnersatzrichtlinien

» Befundklassen 6 und 8 (Grundkenntnisse)

» Fallbeispiele

Beide Kursteile bauen inhaltlich aufeinander auf
und kénnen nur zusammen gebucht werden.

Kursnummer: 2-2021

Referentinnen: Sabrina Gessner (ZFA)

Suzi Paula de Jesus Rodrigues (ZMF/ZMV)

Geschaftsbereich Abrechnung der KZV Rheinland-Pfalz

Termine:

Kursteil 1: Mittwoch, 9. Juni 2021, 13:30-17:30 Uhr

Kursteil 2: Freitag, 11. Juni 2021, 13:30-17:30 Uhr

Zielgruppe: Zahnéarzte/Zahnarztinnen und Praxispersonal

Fortbildungspunkte: 3 Punkte je Kurs fiir Zahnarztinnen/
Zahnarzte

Geblhr: 50 EUR

Ort: Die Forthildung findet als Online-Veranstaltung statt. Ein inter-
netfahiger Computer mit Kamera und Lautsprecher sowie eine sta-
bile Internetverbindung sind hierfur erforderlich. Die Teilnehmer-
zahlist auf 30 Personen begrenzt. Die Platze werden nach Eingang
der Anmeldungen vergeben.

Anmeldung: Die Anmeldung zur Fortbildung erfolgt Gber unser
neues Fortbildungsportal unter www.kzvrlp.de - Webcode 0111.
Zur Anmeldung benotigen Sie lhre Zugangsdaten flr den Mitglie-
derbereich ,KZV intern®.
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IT-Sicherheitsrichtlinie:
Was Praxen wissen mussen

Gesundheitsdaten sind ein besonders schutzenswertes Gut. Eine neue Richtlinie soll Ver-

tragszahnarztinnen und -zahnarzte dabei unterstutzen, ihre Praxis-IT und somit Patienten-

daten zu sichern.

Text: Katrin Becker

KZV aktuell

"~ in veraltetes Virenschutzprogramm, eine
— unverschlisselte E-Mail mit Behandlungs-
. daten oder ein laxer Umgang mit Pass-
waortern - es gibt so einige Sicherheitslicken, die
in Zahnarztpraxen auftreten konnen. Eine neue
IT-Sicherheitsrichtlinie soll nun dabei helfen, Da-
tenlecks erst gar nicht entstehen zu lassen und
dadurch hochsensible Patientendaten und IT-Sys-
teme in den Praxen noch besser schitzen.

MaBnahmen beriicksichtigen PraxisgroB3e

Das neue Regelwerk gilt nicht nur fur Zahnarzt-
praxen, sondern auch fir Arzt- und psychothera-
peutische Praxen. Der Bundesgesetzgeber hatte
die Kassenarztliche Bundesvereinigung (KBV)
und die Kassenzahnarztliche Bundesvereinigung
(KZBV) mit dem Digitale-Versorgung-Gesetz be-
auftragt, Anforderungen fir die IT-Sicherheit in
Praxen verbindlich und im Einvernehmen mit
dem Bundesamt fur Sicherheit in der Informati-
onstechnik festzulegen. Die Vertreterversamm-
lung der KZBV hat die Richtlinie im Januar dieses
Jahres verabschiedet, am 2. Februar 2021 ist sie
schlieBlich in Kraft getreten. Sie muss nach dem
Willen des Gesetzgebers jahrlich aktualisiert wer-
den.

Die Richtlinie umfasst insgesamt 70 Anforderun-

gen, die mit der GroBe einer Praxis und dem Grad

ihrer Ausstattung zunehmen. Drei Praxisgrof3en

werden unterschieden:

» Praxis mit bis zu finf standig mit der Datenver-
arbeitung betrauten Personen

» Praxis mit 6 bis 20 standig mit der Datenverar-
beitung betraute Personen (mittlere Praxis)

Ausgabe 2/2021

» Praxis mit Uber 20 standig mit der Datenverar-
beitung betrauten Personen oder eine Praxis,
die in Uber die normale Datenubermittlung hin-
ausgehendem Umfang in der Datenverarbeitung
tatig ist (zum Beispiel GroB3-MVZ mit kranken-
hausahnlichen Strukturen; GroBpraxis)

Die ersten Anforderungen sind mit einer Ausnah-
me seit April dieses Jahres relevant fur die Pra-
xen. Weitere MaBBnahmen sind ab Januar bzw.
Juli 2021 umzusetzen (siehe Textkasten ,Was
regelt die IT-Sicherheitsrichtlinie?").

Wer zahlt zu ,,standig mit der
Datenverarbeitung betraute
Personen“?

Standig mit der Datenverarbeitung befrau-
te Personen sind alle Voll- und Teilzeitbe-
schaftigten, die regelmalig - unabhangig
von Zeit und Umfang - Daten verarbeiten.
In der Regel zahlen neben der Praxisinha-
berin bzw. dem Praxisinhaber alle Mitglie-
der des Praxisteams dazu, die mit dem
Praxisverwaltungssystem arbeiten oder
mit der Lohnbuchhaltung beschaftigt sind.
Hinzugerechnet werden auch Mitarbeite-
rinnen und Mitarbeiter eines hauseigenen
zahntechnischen Labors. Ausgenommen
sind jedoch Reinigungskrafte oder Mitar-
beiterinnen und Mitarbeiter, die keinen
Zugang zu datenverarbeitenden Systemen
der Praxis haben sowie Service-Techniker,
die lediglich sporadisch in der Praxis tatig
sind.



Die KZBV betont, sie habe sich flir eine schlank
gehaltene Sicherheitsrichtlinie eingesetzt, deren
Anforderungen sich auf das tatsachlich notwen-
dige Maf3 konzentrieren und fur Zahnarztpraxen
mit vertretbarem Aufwand umsetzbar sind. So
regele die IT-Sicherheitsrichtlinie weitestgehend
das, was die Praxen auf Grundlage der bestehen-
den Vorgaben der Datenschutzgrundverordnung
(DSGVO) und des Bundesdatenschutzgesetzes
(BDSG) ohnehin erfillen missen. Der zusatzliche
Aufwand, der ihnen nun durch die IT-Sicherheits-
richtlinie entsteht, dirfte laut KZBV fur die meis-
ten Praxen daher vergleichsweise gering sein. Da
Ausstattung und bisheriger Stand der IT-Sicher-
heit in einer Praxis jedoch nicht pauschal beur-
teilt werden kdnnten, lasse sich der individuelle
Aufwand allerdings nicht Gber generalisierte An-
nahmen darstellen.

Das Digitale-Versorgung-Gesetz, mit dem die IT-
Sicherheitsrichtlinie eingefihrt wurde, sieht der-
zeit weder Kontrollen in Praxen noch Sanktionen
vor, wenn die IT-Anforderungen nicht erfullt wer-
den. Das heif3t jedoch nicht, dass diese Vorgaben
nicht eingehalten werden missen. Auch ersetzt
die Richtlinie nicht die DSGVO oder das BDSG.
Vielmehr unterstitzen die in der Richtlinie defi-
nierten MaBBnahmen die Praxen dabei, die rechtli-
chen Vaorgaben aus dem europaischen und dem
deutschen Recht umzusetzen. Gerade die DSGVO
raumt den Datenschutzbehorden die Maglichkeit
ein, BuBgelder bei DatenschutzverstoBen zu ver-
hangen. Im Straf- und Berufsrecht sind ebenfalls
Sanktionen vorgesehen.

Neben der IT-Sicherheitsrichtlinie wurden KZBV
und KBV durch den Gesetzgeber verpflichtet, eine
Zertifizierungsrichtlinie zu erstellen. Auf Grund-
lage dieser Richtlinie konnen Dienstleister, die
eine entsprechende Sachkunde nachweisen, ein
Zertifikat erwerben. Im Einverstandnis mit der
KZBV wird das Zertifizierungsverfahren durch
die KBV durchgefuhrt.

Was bedeutet die IT-Sicherheitsrichtlinie fur meine Praxis?
Welche Sicherheitsanforderungen erfille ich bereits und
an welcher Stelle muss ich nachjustieren? Die KZV Rhein-
land-Pfalz unterstitzt Zahnarztinnen und Zahnarzte bei
der Umsetzung der neuen Richtlinie mit einem Online-
Seminar. Hierin werden Vorgaben der Richtlinie mithilfe
praktischer Beispiele erlautert. Tipps und Handlungsemp-
fehlungen sollen den Teilnehmern zudem helfen einzu-
schatzen, welche Anforderungen sie selbst umsetzen kénnen
und fur welche sie auf IT-Dienstleister zurtickgreifen sollten.

Kursnummer: 2-2021
Referent: Oliver Lobisch,

Projektmanagement, KZV Rheinland-Pfalz
Termin: Mittwoch, 09.06.2021, 15:00-17:00 Uhr
Zielgruppe: Zahnarztinnen/Zahnarzte
Fortbildungspunkte: 2
Gebiihr: kostenfrei

Ort: Die Forthildung findet als Online-Veranstaltung statt.
Ein internetfahiger Computer mit Kamera und Lautsprecher
sowie eine stahile Internetverbindung sind hierfir erfor-
derlich. Die Teilnehmerzahl ist begrenzt. Die Platze werden
nach Eingang der Anmeldungen vergeben.

Anmeldung: Die Anmeldung zur Fortbildung erfolgt Uber
unser neues Fortbildungsportal unter www.kzvrlp.de -
Webcode 0111. Zur Anmeldung bendtigen Sie lhre personli-
chen Zugangsdaten fiir den Mitgliederbereich ,KZV intern®.

Hintergrund der Zertifizierungsrichtlinie: Fur Zahnarztinnen und
Zahnarzte soll klar erkennbar sein, dass die von ihnen beauftragten
IT-Experten nachweislich mit den Inhalten der IT-Sicherheitsrichtli-
nie und deren Umsetzung vertraut sind. Eine Verpflichtung zur Be-
auftragung eines zertifizierten Dienstleisters besteht allerdings
nicht. Die zertifizierten Dienstleister sind als Angebot zu verstehen,
um jene Praxen zu unterstitzen, die die Richtlinie nicht selbst um-
setzen oder dabei die Hilfe erfahrener Fachkrafte nutzen maochten.
Auf der Internetseite der KZBV werden kunftig die zertifizierten IT-
Dienstleister gelistet. Dort findet sich schon jetzt die Zertifizie-
rungsrichtlinie zum Download.



Die KZBV hat auf ihrer Internetseite unter www.
kzbv.de/it-sicherheitsrichtlinie eine Reihe an Er-
lauterungen zur IT-Sicherheitsrichtlinie veroffent-
licht, die fortlaufend erganzt und aktualisiert wer-
den. Um den Zahnarztinnen und Zahnarzten die

1. Januar 2021

Sichere Aufbewahrung von Administrations-
daten flr TI-Komponenten

1. April 2021:

Nutzung offizieller Apps und aktueller App-
Versionen

Verzicht auf Cloud-Speicherung
Vertrauliches aus Dokumenten vor Weiterga-
be an Dritte I6schen

Nutzung von Internet-Anwendungen mit Au-
thentisierung

Nutzung von verschlisselten Internet-Anwen-
dungen

keine Speicherung vertraulicher Daten im In-
ternet-Browser

Deaktivierung von Mikrofon und Kamera am
Rechner (nur temporare Aktivierung)
Sperrung/Abmeldung nach Ende der Nutzung
Einsatz von Virenschutzprogrammen

Nutzung von Programmen zum Schutz vor
Phishing und Schadprogrammen
Zugriffsschutz durch Geratesperrcode

sichere Versandart und Verpackung
Absicherung der Netzlibergangspunkte

Dokumentation des internen Praxisnetzes in-
klusive Netzplan

Uberprifung ihrer Praxis und die Umsetzung der MaBnahmen zu
erleichtern, entwickelt die KZBV derzeit den Leitfaden ,Daten-
schutz und Datensicherheit” inhaltlich weiter. Er wird die Vorga-
ben der Richtlinie in die allgemeinen Empfehlungen einbinden und
allgemeinverstandliche Hilfestellungen flir deren Umsetzung ge-
ben.

1. Januar 2022:
sichere Speicherung lokaler App-Daten

Nutzung einer Firewall
Schutz vor automatisierter Nutzung von Webanwendungen

regelmaBige Datensicherung
Regelung von Zugriffsberechtigungen

sichere Grundkonfiguration

bei jeder Verwendung Uberpriifung auf Schadsoftware
sicheres Loschen der Datentrager vor und nach der Nutzung

Berlcksichtigung der von der gematik zur Verfligung gestellten
Informationen fur die Installation der TI-Komponenten
Bertcksichtigung der zum sicheren Betrieb der dezentralen
Komponenten der Tl

Schutz der TI-Komponenten vor dem Zugriff Unberechtigter
regelmaBige Aktualisierungen der TI-Komponenten

sichere Aufbewahrung der Administrationsdaten fir TI-Kompo-
nenten

Zusatzliche Anforderungen fiir mittlere und groBe Praxen ab 2022
Zugriffskontrolle bei Internet-Anwendungen
TLS-Verschlisselung von Webseiten
Mitarbeiter-Richtlinie zur Nutzung von mobilen Geraten
Sicherheitsrichtlinien und Regelungen fur die Mobiltelefon-
Nutzung
Regelung zur Mithahme von Wechseldatentragern

Zusatzliche Anforderungen ausschlieBlich fiir GroBpraxen ab 2022
Richtlinie fiir den Einsatz von Smartphones und Tablets
Definition der erlaubten Anwendungen auf mobilen Geraten
sichere Anbindung mobiler Endgerate an die Praxis
Fernloschung von mobilen Endgeraten
vollstandige Verschlisselung von Wechseldatentragern



Datenschutz: Die sichere Fernwartung

von IT-Systemen

Neben Telefon- und Industrieanlagen werden auch Computersysteme haufig aus der Dis-

tanz gewartet. Das ist schnell und komfortabel, kann aber zum Risiko fur die Datensicherheit

werden. Tipps, damit die Fernwartung nicht zur Datenschutzfalle wird.

Text: Katrin Becker

nter Fernwartung versteht man den raum-

lich getrennten Zugriff auf IT-Systeme zu

Wartungs- und Reparaturzwecken. Fern-
wartungen sind in grof3eren Unternehmen gang
und gabe. Auch immer mehr Zahnarztpraxen
lassen ihr Praxisverwaltungssystem von ihrem
Dienstleister aus der Distanz warten.

Da der Dienstleister dadurch Zugriff auf sehr
sensible personenbezogene Daten haben kann,
mussen sich Praxen an einige Datenschutzvorga-
ben halten:

» Das Wichtigste ist, dass sich der Dienstleister
gegenuber der Praxis eindeutig identifiziert,
zum Beispiel, indem er die Kundennummer der
Praxis nennt. Ohne diese Identifizierung sollte
keine Fernwartung gestartet werden.

» Die Fernwartung muss vom Praxisrechner initi-
iert werden. Ein Zugriff von auf3en ohne vorhe-
rige Freischaltung am Praxisrechner ist unzu-
lassig.

» Wahrend der Dauer der Fernwartung, bei der
unter Umstanden auf personenbezogene Da-
ten zugegriffen wird, darf der Rechner dem
Dienstleister nicht ausschlieBlich allein Gberlas-
sen werden. Die Wartungsarbeiten sind fur die
gesamte Dauer am Praxisrechner zu beobach-
ten, sodass bei einem Missbrauch sofort einge-
griffen und die Verbindung getrennt werden
kann.

» Da personenbezogene Daten involviert sein
konnten, sind bei der Auftragsvergabe an den
Dienstleister die Vorgaben der Datenschutz-
grundverordnung zu beachten. Darunter fallt
unter anderem eine Verschwiegenheitserkla-
rung des Dienstleisters oder ein Vertrag uber
die Auftragsdatenverarbeitung.

» Es empfiehlt sich, den Umfang und den Zeitpunkt von Wartungs-
tatigkeiten unter Angabe des Namens des Servicetechnikers zu
protokollieren. Im Protokoll sollte auch die Neuinstallation von
Programmen und Hardwareteilen dokumentiert werden.

Weitere Informationen zur IT-Sicherheit in der Zahnarztpraxis
finden Sie im Datenschutz- und Datensicherheits-Leitfaden der
Kassenzahnarztlichen Bundesvereinigung und der Bundeszahn-
arztekammer - abrufbar unter www.kzvrlp.de - Webcode 0604
(,Weitere Informationen®). m

Fernwartung durch die KZV Rheinland-Pfalz

Die KZV Rheinland-Pfalz greift selbst gerne auf eine Fern-
wartung mittels der Software ,TeamViewer" zurtick, um
ihre Mitgliedspraxen bei technischen Fragen zum Beispiel
bei der Online-Abrechnung zu unterstitzen. Bevor KZV-
Mitarbeiter auf den Praxisrechner zugreifen dirfen, muss
die Praxis schriftlich ihr Einverstandnis erklaren. Ein For-
mular stellt die KZV Rheinland-Pfalz im Internet unter
www.kzvrlp.de/sup1 zur Verfugung.

Sicherheitstipp: Alte Dateiformate meiden

Dass auf einem Computer stets aktuelle Software instal-
liert und regelmaBig Sicherheitsupdates eingespielt wer-
den sollte, ist hinlanglich bekannt. Ein erhebliches Sicher-
heitsrisiko stellen allerdings nicht nur veraltete Programme,
sondern auch alte Datei- bzw. Officeformate wie .doc, .xls
oder .ppt dar. Ein sehr groBer Anteil per E-Mail verschickter
Viren wird in diesen Formaten versteckt, zum Beispiel der
Trojaner Emotet. Zum Schutz des IT-Systems sollten des-
halb nur aktuelle Officeformate (.docx, .xIsx, .pptx) oder
PDF-Dateien zum Einsatz kammen.

KZV aktuell Ausgabe 2/2021




Videosprechstunde:
Vertraulichkeit der Behandlung wahren

Die Corona-Pandemie sorgt fur einen Boom der Videosprechstunde. Auch Vertragszahnarz-

tinnen und -zahnarzte konnen seit Oktober 2020 telemedizinische Leistungen abrechnen.

Was sie zum Schutz der Patientendaten beachten mussen.

Text: Katrin Becker

ideoleistungen in der vertragszahnarztli-

chen Versorgung sind derzeit begrenzt

auf die aufsuchende Betfreuung von Pati-
enten im Heim oder zu Hause. Telemedizin kann
hier hilfreich sein bei der Information, Beratung
und Aufklarung, sowohl von Patienten als auch
von Pflegepersonal. Mit der Videosprechstunde
kénnen zum Beispiel bei Pflegebedirftigen im
Vorfeld eines Zahnarzttermins Symptome abge-
klart und die Versorgung zu Hause oder im Heim
organisiert werden. Weitere denkbare Szenarien
sind die Nachkontrolle einer umfangreicheren
Behandlung oder die Besprechung einer Ront-
genaufnahme oder prothetischen Planung.

Sprechstunde mit Kamera und Mikrofon

Eine Ubersicht der abrechenbaren vertragszahnarztlichen
Videoleistungen ist veroffentlicht unter www.kzvrlp.de -
Webcode 0423.

KZV aktuell

Standards fiir Datensicherheit

Ganz gleich, ob Vorbesprechung oder Nachsorge -
entscheiden sich Zahnarztinnen und Zahnarzte
fur eine Fernbehandlung, missen sie in jedem
Fall die Vertraulichkeit der Behandlung und den
Schutz der Daten ihrer Patienten gewahrleisten.
Hierfur haben die Kassenzahnarztliche Bundes-
vereinigung (KZBV) und der GKV-Spitzenverband
Standards definiert. In der Anlage 16 zum Bundes-
mantelvertrag-Zahnarzte (BMV-Z) sind Bestim-
mungen fur Datenschutz und Datensicherheit so-
wie Anforderungenandietechnische Ausstattung
der Zahnarztpraxen festgelegt:

Ausgabe 2/2021

» Zahnarztpraxen mussen fur die Videosprech-
stunde eine schriftliche Einwilligung des Pati-
enten einhalen.

» Sichergestellt werden muss, dass die Video-
sprechstunde nur in Raumen stattfindet, die
dem Patienten Privatsphare bieten.

» Technisch gesehen bendtigen Praxen flr eine
Videosprechstunde einen internetfahigen Com-
puter, einen Bildschirm, eine Kamera, ein Mikro-
fon und Lautsprecher sowie eine stabile Inter-
netverbindung. Die eingesetzte Technik und die
Datenuberfragung mussen eine angemessene
Kommunikation mit dem Patienten ermagli-
chen.

» Die Videosprechstunde muss vertraulich und
storungsfrei verlaufen - wie eine normale
Sprechstunde. So darf die Videosprechstunde
beispielsweise von niemandem in Bild und Ton
aufgezeichnet werden - auch nicht vom Patien-
ten.

» Der Klarname des Patienten muss fur die Praxis
erkennbar sein.

» Die Videosprechstunde muss frei von Werbung
sein.

Videodienstanbieter: Prifung auf
IT-Sicherheit und Datenschutz

Des Weiteren enthalt die Anlage 16 zum BMV-Z
Vorgaben fur Videodienstanbieter. Demnach mus-
sen Videodienstanbieter von einer unabhangi-
gen Stelle gepruft und fur die Zusammenarbeit
mit Zahnarztpraxen zertifiziert sein. Die Uberpri-
fung soll sicherstellen, dass nur Unternehmen
ihre Dienste anbieten, die flir einen reibungslo-
sen und sicheren technischen Ablauf der Video-
sprechstunde sorgen. So missen sie zum Bei-



spiel gewahrleisten, dass die Videosprechstunde
wahrend der gesamten Ubertragung Ende-zu-
Ende verschlisselt ist. Eine Ubersicht aller zertifi-
zierten Anbieter, aus denen die Praxen wahlen
konnen, kann auf der Internetseite der KZBV ab-
gerufen werden.

Vorsicht bei Datentransfer ins Ausland

Datenschutz und Datensicherheit haben zuletzt
durch das sogenannte Schrems-II-Urteil des Eu-
ropaischen Gerichtshofes (EuGH) an Dynamik ge-
wonnen. Im Juli 2020 hatten die Richter klarge-
stellt, dass personenbezogene Daten von EU-
Blrgern nur an Drittlander auBerhalb des Euro-
paischen Wirtschaftsraums Ubermittelt werden
durfen, wenn sie in diesem Drittland einen gleich-
wertigen Schutz genieBen wie in der EU. Fur die
USA hat der EuGH ein solches angemessenes
Schutzniveau verneint. Das bis dato geltende Da-
tenabkommen zwischen der EU und den USA (EU-
US Privacy Shield) wurde fir unwirksam erklart.
Da viele Anbieter fir Videodienste und Fernwar-
fung aus den USA kommen, ist das Urteil auch im
Alltag von (zahn-)arztlichen Praxen von Bedeu-
tung. Praxisinhaberinnen und -inhaber mussen
als Verantwaortliche fur Datenschutz und -sicher-
heit die Zulassigkeit der Datenverarbeitung si-
cherstellen. Sie sollten sich daher stets ruckver-
sichern - bei Bedarf mit Unterstlitzung ihres
IT-Dienstleisters -, ob die Videodienstanbieter
die Anforderungen aus dem Schrems-II-Urteil ge-
nugen.

Informationen zu Datenschutz in der Videosprechstunde finden
sich unter www.mit-sicherheit-gut-behandelt.de - einer Initiative
von unter anderem dem Landesbeauftragten fir Datenschutz und
Informationsfreiheit Rheinland-Pfalz und der Kassenarztlichen
Vereinigung Rheinland-Pfalz. =

Telemedizin: Broschiire der KZBV

Um Zahnarztinnen und Zahnarzten den Umgang mit den
telemedizinischen Leistungen zu erleichtern, hat die Kas-
senzahnarztliche Bundesvereinigung (KZBV) die Broschi-
re ,Videosprechstunden, Videofallkonferenzen und Tele-
konsile in der vertragszahnarztlichen Versorgung - Die
wichtigsten Informationen fur Zahnarztpraxen® veroffent-
licht. Die Publikation zeigt auf, welche technischen Anfor-
derungen und Voraussetzungen in Zahnarztpraxen beach-
tet werden miissen. Schritt-flir-Schritt-Anleitungen bieten
einen leicht verstandlichen Uberblick fiir den Weg von der
analogen in die digitale Sprechstunde. Transparente Hin-
weise erleichtern zudem die Abrechnung mit gesetzlichen
Krankenkassen. Die Broschure, die fortlaufend erganzt und
aktualisiert wird, kann auf den Internetseiten der KZBV
und der KZV Rheinland-Pfalz (www.kzvrlp.de - Webcode
0423) als PDF-Datei kostenfrei abgerufen werden. Infor-
mationen speziell fur Patienten sowie fur die zahnarztliche
Versorgung in Pflegeheimen und vergleichbaren Einrich-
fungen sind bei der KZBV in Arbeit und werden in Kirze
veroffentlicht.

KZV aktuell Ausgabe 2/2021




14

0 peghkov - stock.adob

Datenpanne: Das muss der Zahnarzt tun

Und dann ist es doch passiert: Trotz Datenschutzkonzept und gewissenhaftem Umgang mit

Patientendaten sind Informationen aus der Zahnarztpraxis abgeflossen. Was mussen

Praxisinhaber tun?

Text: Katrin Becker

atenschutz sollte aus doppelter Sicht oberste Prioritat in der
Zahnarztpraxis haben. Zum einen unterliegen Zahnarztin-
nen, Zahnarzte und ihr Personal der Verschwiegenheits-
pflicht, die sich aus dem Straf- und dem Berufsrecht ergibt. Zum
anderen sind Gesundheitsdaten als personenbezogene Daten nach
der Europaischen Datenschutzgrundverordnung (DSGVO, Artikel 9)
auflerordentlich schitzenswert. Entsprechend genaue Vorgaben
macht die DSGVO, wie datenschutzrechtliche VerstdBBe zu handha-
ben sind.

Panne mit hohem Risiko meldepflichtig

Eine Datenschutzverletzung liegt demnach vor, wenn personenbe-

zogene Daten verlorengegangen sind bzw. vernichtet, verandert

oder unbefugt offengelegt wurden (Art. 4 Nr. 12 DSGVO0). In der

Zahnarztpraxis sind zum Beispiel folgende Szenarien denkbar:

» Kriminelle hacken sich in das Praxisverwaltungssystem und steh-
len Patientendaten: Namen, Adressen, Diagnosen, Therapien.

» Der PC-Bildschirm im Behandlungszimmer ist nicht gesperrt, wah-
rend ein Patient dort alleine wartet.

» Eine E-Mail mit Patientendaten wird unverschlisselt an einen fal-
schen Adressaten gesendet.

» Ein verschlisselter USB-Stick mit Rontgenbildern geht auf dem
Weg zum Gutachter verloren.

KZV aktuell Ausgabe 2/2021

Datenschutzverstdf3e, die ein Risiko fiur die Rech-
te und Freiheiten der betroffenen Patienten dar-
stellen, sind meldepflichtig (Art. 33 DSGVO). In
seiner Funktion als Verantwaortlicher fur den Da-
tenschutz muss der Praxisinhaber innerhalb von
72 Stunden, nachdem er Kenntnis von der Panne
erlangt hat, die zustandige Aufsichtsbehdrde in-
formieren. In Rheinland-Pfalz ist das der Landes-
beauftragte flr den Datenschutz und die Infor-
mationsfreiheit. Ein Formular zur Meldung einer
Datenpanne findet sich auf der Internetseite
www.datenschutz.rlp.de.

Um festzustellen, ob eine Datenpanne ein Risiko
fur die Betroffenen darstellt und daher melde-
pflichtig ist, sollte ein Praxisinhaber im Einzelfall
beurteilen, was genau passiert ist. Welche Scha-
den kdnnen den Patienten dadurch entstehen
oder sind ihnen bereits entstanden? Ergibt die
Analyse

» ein niedriges Risiko flir die personenbezogenen
Daten der Patienten, bedarf es nur einer inter-
nen Dokumentation des Vorfalls.

Beispiel: Der verlorengegangene USB-Stick ist

verschlusselt und daher vor dem unbefugten Zu-

griff geschutzt.



ein mittleres Risiko flr personenbezogene Da-
ten, ist dies zu dokumentieren. Zudem muss der
Vorfall an den Landesdatenschutzbeauftragten
gemeldet werden.
Beispiel: Das Praxisverwaltungssystem wurde
von auf3en atftackiert, ein Datenabfluss kann je-
doch nicht festgestellt werden.

ein hohes Risiko fir personenbezogene Daten,
ist dies zu dokumentieren. Neben dem Landes-
datenschutzbeauftragten muss nach Art. 34
DSGVO auch der betroffene Patient Uber den
Vorfall informiert werden.
Beispiel: Das Praxisverwaltungssystem wurde
gehackt und Patientendaten sind abhandenge-
kommen.

Die Meldepflicht an die Betroffenen entfallt ge-
mafl DSGVO, wenn
der Praxisinhaber im Vorfeld geeignete techni-
sche und organisatorische Sicherheitsvorkeh-
rungen getroffen hatte, um die Daten zu schit-
zen, zum Beispiel eine Verschlisselung,

Uckwirkend zum 1. Januar 2021 hat das Bundesfinanzminis-
terium die Abschreibungsregeln fur Computerhardware und
-software vereinfacht. Unternehmer kdnnen ihre Ausgaben
fur PC, Laptop, Drucker und Co., die sie 2021 kaufen, bereits in die-
sem Jahr vollstandig steuerlich geltend machen. Die Nutzungsdau-
er wurde von drei Jahren auf ein Jahr gesenkt. Bislang konnten
Computer samt Zubehor nur dann sofort abgesetzt werden, wenn
sie maximal 800 EUR netto kosteten. Zudem konnen Restwerte
von Hard- und Software, die bereits 2020 angeschafft wurden, in

diesem Jahr komplett abgeschrieben werden.

er nach dem Vorfall MalBnahmen ergriffen hat, damit das hohe
Risiko fur die betroffenen Personen aller Wahrscheinlichkeit nach
nicht mehr besteht oder

die Information der Betroffenen mit einem unverhaltnismaBigen
Aufwand verbunden ware, zum Beispiel weil es sich um zu viele
Personen handelt. In diesem Fall muss der Praxisinhaber die Be-
troffenen allerdings auf anderem Wege informieren, etwa durch
offentliche Bekanntmachung.

Es empfiehlt sich, eine Meldung an betroffene Patienten mit dem
Landesdatenschutzbeauftragten zu besprechen und abzustimmen.

Wer eine Datenpanne nicht oder verspatet meldet, riskiert ein BuB3-
geld. Gemal DSGVO sind Bufigelder bis zu 20 Millionen EUR oder
bis zu 4 Prozent des weltweiten Vorjahresumsatzes moglich. Bei
der Festlegung der BuBgeldhdhe berlicksichtigen die Behadrden das
Verhalten des betroffenen Unternehmens. Dazu zahlt, wie offen es
mit dem Datenschutzversto3 umgeht und inwieweit es seinen Mel-
de- und Informationspflichten nachgekommen ist.

Das Bundesfinanzministerium begrindete die-
sen Schritt damit, dass Computer einem immer
schnelleren technischen Wandel unterliegen. Die
neue Abschreibungsregel gilt deshalb nicht nur
fur PCs, Notebooks und Tablets, sondern auch fur
sogenannte Peripheriegerate wie Tastatur, Maus,
Scanner, Kamera, Mikrofon, Headset, Drucker,
Lautsprecher und Festplatten sowie fur jegliche
Betriebs- und Anwendersoftware zur Datenein-
gabe und -verarbeitung.

Bei individuellen Fragestellungen hilft Thnen Ihr
Steuerberater weiter.



IT-Sicherheit: Schwachstelle Mensch

Cyberkriminelle gehen raffiniert vor, um IT-Systeme in Unternehmen zu knacken und Daten

abzugreifen. Ein perfider Weg fuhrt Uber die Mitarbeiter.

Text: Katrin Becker

Lexikon

iele Arbeitnehmer sind noch immer zu

sorglos und unbedarft, wenn es um Da-

tensicherheit am Arbeitsplatz geht. Einer
Umfrage des Soffwareherstellers Avast unter
rund 1.100 Mitarbeitern kleinerer und mittlerer
Unternehmen zufolge klicken 8 Prozent auf Links
in E-Mails von unbekannten Absendern. Fast 18
Prozent verwenden dasselbe Passwaort fur ver-
schiedenen Anwendungen, knapp 8 Prozent tei-
len ihre Passworter sogar mit Kollegen und mehr
als 15 Prozent bleiben am Computer eingeloggt,
wahrend sie nicht am Platz sind. Eine weitere
wichtige Erkenntnis: Mehr als die Halfte der Be-
fragten fuhlt sich nicht ausreichend vor Phishing-
Attacken (siehe Lexikon) von ihrem Arbeitgeber
geschutzt. 34 Prozent gaben an, Uberhaupt nicht
darauf vorbereitet zu sein. 19 Prozent wissen nicht,
wie sie im Falle eines Phishing-Versuches re-
agieren sollen, und 12 Prozent meinen, dass der
Arbeitgeber Phishing sogar flir unwahrschein-
lich halt. Das zeigt: Arbeitnehmer bieten Daten-
dieben eine offene Flanke, die diese gekonnt
ausnutzen.

Phishing: Ausspahen und Abfangen von sensiblen Informatio-
nen wie Zugangs- und Kontodaten, PIN, Geschaftsinterna etc.
durch fingierte E-Mails oder gefalschte Webseiten

Social Engineering: Soziale Manipulation mit dem Ziel, Perso-
nen zu Handlungen zu bewegen (zum Beispiel die Preisgabe
vertraulicher Informationen oder die Freigabe von Geldern) per
E-Mail, Brief, Fax, Telefon oder auch von Angesicht zu Ange-

sicht

KZV aktuell
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Vorsicht, falscher Freund!

,Datendiebe nutzen haufig den Faktor Mensch®,
weil3 auch Dr. Jorg Kimmerlen, Geschaftsfihrer
der secopan gmbh, einem Beratungsunterneh-
men fur IT-Sicherheit. Der beste technische
Schutz reiche nicht aus, wenn Angreifer die Un-
wissenheit oder Sorglosigkeit der Mitarbeiter
ausnutzen konnen, betfont Kimmerlen. Dabei
raumt er mit einem Irrtum auf: ,Nicht nur GroB3-
konzerne sind Ziel von Cyberattacken. Auch klei-
ne Unternehmen wie Zahnarztpraxen sind be-
troffen.” Der einzige Unterschied: Zahnarztinnen
und Zahnarzte wirden nur selten gezielt ange-
griffen, sondern sie seien meist Opfer von Zu-
fallsattacken.

Eine perfide Methode, um an sensible Informatio-
nen eines Unternehmens zu gelangen, sei das
Social Engineering, erklart der Datenschutzex-
perte. Hierbei manipulieren die Betriiger die Mit-
arbeiter, um unberechtigten Zugang zu Firmen-
informationen, Datenbanken oder IT-Systemen zu
erhalten. Die Maschen der Datendiebe sind raffi-
niert: Mal nutzen sie das Vertrauen, die Hilfsbe-
reitschaft oder die Neugier der Mitarbeiter aus,
mal Uben sie Druck auf sie aus oder schiren
Angste. Damit ihnen das gelingt, sammeln sie im
Vorfeld umfassende Informationen uber das Un-
ternehmen, Uber Hierarchien und Zustandigkei-
ten. Zwei typische Beispiele fur Social Engi-
neering: In einer gefalschten E-Mail gibt sich der
Kriminelle als Firmenchef aus und ordnet eine um-
gehende finanzielle Transaktion an. Per E-Mail
weist der angebliche Systemadministrator den
Mitarbeiter an, alle Passwadrter zurlickzusetzen.



Beim Social Engineering machen sich Datendiebe
also menschliche Eigenschaften statt technischer
Schwachstellen zu Nutze, zumal die technischen
Sicherheitslosungen in Unternehmen immer aus-
gefeilter werden und schwerer zu Uberwinden
sind. Die SchutzmaBnahmen lassen sich jedoch
recht einfach umgehen, wenn ein Mitarbeiter
dazu bewegt werden kann, zum Beispiel einen
infizierten E-Mail-Anhang zu 6ffnen. Daher sei es
entscheidend, so Kimmerlen, die Mitarbeiter flr
die psychologischen Tricks und Methoden der
Betrlger zu sensibilisieren.

Hier gilt: Der wirksamste Schutz vor Phishing und
Social Engineering ist gesunde Skepsis. Mitarbei-
ter sollten stets wachsam und vorsichtig sein und
vor allem ungewdhnliche Anfragen hinterfragen.
Wird in Anrufen oder E-Mails unumwunden nach
vertraulichen Daten gefragt, ist das ein sicherer
Hinweis auf kriminelles Handeln. Grundsatzlich
sollten niemals Passwarter, Kontoinformationen
oder personenbezogene Daten am Telefon oder
per E-Mail preisgegeben werden.

Um E-Mail-Phishing zu entgehen, rat Kimmerlen

zu Folgendem:
Nicht blind dem Absender vertrauen. Nur weil
eine E-Mail auf den ersten Blick von einer be-
kannten Person oder vertrauenswurdigen Quel-
le stammt, muss das nicht stimmen. Mitarbeiter
sollten ganz genau die E-Mail-Adresse des Ab-
senders prufen.

BSI-Newsletter ,,Sicher = Informiert*

Abos/buerger-cert-abos_node.html

Lesen, aber nicht klicken. E-Mails sollten zunachst nur gelesen
und stets auf Plausibilitat und Vertrauenswirdigkeit gepruft wer-
den, bevor auf Links oder Datenanhange geklickt wird. Kritisch zu
hinterfragen sind E-Mails mit vage formulierten Betreffzeilen wie
~-Rechnung”, ,Mahnung” oder ,Dringend*.

Auf Rechtschreibfehler achten. Angreifer sind haufig der deut-
schen Sprache nicht 100%ig machtig oder bei Rechtschreibung
oder Grammatik nachlassig.

Auf die Anrede achten. Ist die Anrede individuell ader wird nur
eine allgemeine Ansprache verwendet? Letzteres kann fur eine
Phishing-Mail sprechen.

Verlangt der Absender der E-Mail personliche Angaben? Verlass-
liche Absender erfragen in der Regel keine persdnlichen Daten.
Hdéchste Vorsicht ist bei Dringlichkeit geboten! Auf der Hut sein
sollten Mitarbeiter, wenn in der E-Mail ein Notfall oder Dringlich-
keit suggeriert wird, die ungewdhnliche Handlungen erfordern.
Alles, was von Ublichen Aufgaben abweicht, sollte alarmieren.
E-Mail-Signatur iiberpriifen. Seriose Mails enthalten eine E-Mail-
Signatur mit Namen und Kontaktdaten des Absenders.

Vorsicht bei Anhdngen! Besondere Skepsis sollte bei Anhangen
walten. Sie sollten nie unbedacht geoffnet werden, erst recht
dann nicht, wenn sie nicht mit dem Absender abgesprochen wur-
den.

Nicht alles glauben, was man sieht. Sobald Zweifel an der Ver-
trauenswairdigkeit einer E-Mail bestehen, sallte sich vor dem Off-
nen personlich beim Absender vergewissert werden, ob er eine
E-Mail geschickt hat. Besser noch: Mitarbeiter sprechen den Sys-
temadministrator/IT-Betreuer oder ihren Vorgesetzten auf zwei-
felhafte Mails an.

Wichtig ist es auBerdem, Uber Gefahren auf dem Laufenden zu
bleiben. secopan-Experte Kimmerlen empfiehlt zum Beispiel den
Phishing-Radar der Verbraucherzentralen. ,Hier finden Mitarbeiter
aktuelle Warnungen vor Erpresser- und Betrugs-Mails.” Auch der
BSI-Newsletter ,Sicher « Informiert” halt Gber IT-Sicherheit auf dem
Laufenden.

Phishing-Radar der Verbraucherzentralen
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar

https://www.bsi.bund.de/DE/Service-Navi/Abonnements/Newsletter/Buerger-CERT-



as zahnarztliche Notfallmanagement hat

vermehrt Eingang in die Fachliteratur und

in unsere Fortbildungsveranstaltungen ge-
funden. Wie oft aber ein akuter und unter Um-
standen sogar vital bedrohlicher Notfall in der
Zahnarztpraxis vorkommt, lasst sich nicht genau
sagen. Aktuellen Publikationen zufolge steigen
die Fallzahlen. Ein moglicher Grund: Unsere Pati-
enten werden immer alter und die Multimorbidi-
fat nimmft zu.

Allgemeinmedizinische Zwischenfalle treten zu-
meist ganz plotzlich auf, und sie missen nicht
zwangslaufig in einem unmittelbaren kausalen
Zusammenhang mit der zahnarztlichen Behand-
lung stehen. Daher stellt ihr Auftreten hohe An-
forderungen an das betroffene Praxisteam. Eine
entsprechende Vorbereitung durch Theorie und
praktische Ubungen erleichtert und verbessert
die Einleitung der dann notwendigen Erstmal3-
nahmen erheblich. Sie sorgt somit - trotz aller
vorhandener Aufregung und Hektik - fir eine ad-

aquate Erstversorgung des betroffenen Patienten. Zwischenfalle
lassen sich naturgemal nicht hundertprozentig vermeiden, aber
selbstverstandlich gehort die Pravention solcher Stresssituationen
mit zur wichtigsten Aufgabe des gesamten Teams (siehe Qualitats-
management-Richtlinie des Gemeinsamen Bundesausschusses).

Ganz wichtig ist in diesem Zusammenhang eine sorgfaltige und
umfassende Allgemeinanamnese. Dazu gehoren die Kenntnis der
eventuellen Erkrankungen des Patienten und die aktuelle Patien-
tenmedikation sowie deren Dokumentation; in unklaren Fallen ggf.
auch das arztliche Konsil. Die jahrliche, bisweilen sogar halbjahr-
liche Aktualisierung der Anamnesebdgen ist wichtig und obligat.
Cave: Bei bestimmten Systemen der elektronischen Karteifuhrung
wird die Anamnese bei wiederholtem Offnen der Datei nicht mehr
automatisch eingeblendet bzw. gerne Uberschlagen.

Weitere wichtige PraventionsmaBnahme: Kreislauflabile Patienten
und Personen nach erfolgter Lokalanasthesie sollten in der Warte-
phase nicht alleine im Behandlungszimmer bleiben.

Das Risiko einer Fremdkaorperaspiration (z. B. WK-Instrumente, Im-
plantatteile) und die dadurch bedingten Komplikationsmaglichkei-
ten lassen sich durch SicherungsmafBBnahmen und entsprechende
Lagerung des Patienten erheblich reduzieren.

Trotz aller VorsichtsmaBnahmen konnen Notfallsituationen ad hoc
auftreten. Das Erkennen einiger typischer Symptome und die The-
rapie im Sinne einer Erstversorgung sind daher sehr wichtig und
erfullen auch die gegeniiber unseren Patienten bestehende Sorg-
faltspflicht.



Vasovagale Synkope

In Umfragen unter Zahnmedizinern finden sich
Kreislaufdysregulationen, insbesondere die va-
sovagale Synkaope, an erster Stelle. Entsprechen-
de Gegenmafinahmen wie Horizontallagerung
und kalte Kompressen durften allen gelaufig
sein. Kommt es jedoch im weiteren Verlauf der
Synkope zu einer ausgepragten Bewusstseins-
storung des Patienten, gilt die besondere Auf-
merksamkeit dem Freimachen/Freihalten der
Atemwege, um weitere Komplikationen wie die
Verlegung der Atemwege durch den Verlust des
Tonus der Zungen- und Gesichts-Hals-Muskula-
tur zu verhindern (Uberstrecken des Kopfes/
Esmarch-Handgriff).

Stoffwechselstérungen oder -entgleisungen
Eine haufig auftretende Erkrankung ist der Dia-
betes mellitus. Zu den gar nicht so seltenen Vor-
kommnissen bei dieser Patientengruppe geho-
ren Stoffwechselstérungen bzw. -entgleisungen.
Eine sich spontan entwickelnde Hypoglykamie
bei Diabetikern kann in den meisten Fallen durch
entsprechend schnelle Intervention in der Praxis
behoben werden. Dazu ist aber die Kenntnis von
Anamnese und Symptomatik ausschlaggebend
und auBerst wichtig. Eine praventive Mallnahme
ist unter Umstanden schon das Vermeiden Uber-
langer Wartezeiten fur entsprechend anamnes-
tisch erfasste Patienten (Rezeption!).

Hypertensiver Notfall, Apoplex und ACS
Seltene, daflr aber ernste Komplikationen sind
der hypertensive Notfall sowie der akute Schlag-
anfall (Apoplex). Zu den kardial bedingten kriti-
schen Situationen zahlt vorrangig das akute Coro-
narsyndrom (ACS), zum Beispiel massiver Angina-
Pectoris-Anfall - akuter Herzinfarkf.

Achtung: Akut vitale Gefahrdung fur den Patienten!
Daher: Sofortige Alarmierung von Rettungsdienst/
Notarzt!

Uberstrecken des Kopfes/Esmarch-Handgriff

Haufigste Ursache fur eine Verlegung der Atemwege ist bei einem komato-
sen Patienten (vasovagale Reaktion) der Verlust des Tonus der Zungen- und
Gesichts-Hals-Muskulatur. | Foto: Kircher | MGhrke

Definition: Absinken des Blutzuckerspiegels auf so niedri-
ge Werte, dass der Energiebedarf des Gehirns nicht mehr
gedeckt wird.

Klinische Symptome i.d.R. bei Blutzuckerwerten <40 mg/dl.
Gefahr von bleibenden hirnorganischen Schadigungen!

Anamnestischer Hinweis: bekannte Zuckerkrankheit

Symptome
Vorzeichen: Kopfschmerzen, Unruhe, Midigkeit, Ubel-
keit, HeiBhunger, Zittern, Schwitzen, Herzklopfen
Allgemeiner Befund: Haut feucht/schwitzig, Tachykar-
die, Hyperreflexie, pathologische Reflexe, Krampfanfalle
maoglich

Therapie
Wirfelzucker
Traubenzucker
Obstsaft/Cola

Gabe per os: Nur bei ansprechbaren Patienten!

Ggf. Notarzt rufen, Tel. 112

Bei unklaren Bewusstseinsstorungen immer an eine hy-
poglykamische Situation denken! Cave: Verwechslungen

mit iibermaBigem Alkoholgenuss oder apoplektischem Ge-
schehen sind moglich.



den ggfs. dann notwendig werdenden MaBnah-
Bis zum Eintreffen des Refttungsteams ist die permanente Uberwa- men zur cardiopulmonalen Reanimation (CPR) zu
chung der Vitalfunktionen bzw. des Allgemeinzustandes des Pati- beginnen. Diese sind bis zum Eintreffen der Ret-
enten unerlasslich. Im Falle einer rapiden Verschlechterung ist mit ter kontinuierlich durchzufihren.

Symptome
flichtige sensible, motorische oder aphasische Starungen Bei Auftreten folgender Warnsymptome
sensible oder motorische Mono- bzw. Hemiparesen Gefuhl der Lahmung/Taubheit
kurzfristiger Visusverlust Sehstorungen
kurzfristige Bewusstseinsstorung bis hin zum tiefen Koma Storungen in Sprache oder Verstehen
plotzliches Hinfallen (drop attack) Schwindel mit Gangunsicherheit

extremer Kopfschmerz

Therapie

Lagerung, wenn maoglich aufrecht Notarzt rufen, Tel. 112

RR-Messung: bei hypertonen Blutdruckwerten
(> 200 mm Hg systolisch) Nitrolingual® Spray

Notarzt rufen, Tel. 112
Merke: Time is brain!

Symptome Symptome
plotzlich auftretendes Beklemmungsgefuhl starke Schmerzen refrosternal
Retrosternalschmerz (bis in den linken Arm ausstrahlend) Vernichtungsgefihl
DD Herzinfarkt! Dyspnoe
motaorische Unruhe
Therapie
aufrechte Lagerung Therapie
RR-Messung Nitrolingual® Spray (sublingual) aufrechte Lagerung
Sauerstoff ggf. Sauerstoff
RR-Messung Nitrolingual® Spray
Notarzt rufen, Tel. 112 (sublingual)

Notarzt rufen, Tel. 112

Abb.: Sonke Mdiller, ,Notfallmanagement in der Zahnarztpraxis®, 3. Auflage, Spitta Verlag 2016

Allergische Erscheinungsformen maoglich. Schock extrem selten. Er gehort zu den bedroh-

Manifester allergischer Schock: extrem selten lichsten Vorkommnissen und bedingt die sofor-
tige medikamentdse Therapie bereits durch den

Allergische Erscheinungsformen konnen in der Zahnarztpraxis Zahnarzt!

durchaus auftreten. Glicklicherweise ist der manifeste allergische



Zu den Auslosern einer Allergie gehdren unter anderem Medika-
mente, Nahrungsmittel und latexhaltige Produkte. Auch hier ist die
Pravention madglich und dazu eine prazise Anamnese erforderlich.

Symptome nach Schweregrad
Hautreaktionen: Urtikaria, Erythem, Unruhe, Juckreiz

Tachykardie, Blutdruckabfall, Atemnoft, gastrointestinale Be-
schwerden (Erbrechen, Ubelkeit etc.)

anaphuylaktischer Schock, Bronchospasmus
Akute Lebensgefahr!

Spontaner Ubergang zu einem
Atemstillstand und Herz-Kreislauf-Stillstand moglich

Die Stadien des anaphylaktischen Geschehens
und das therapeutische Vorgehen in der Praxis
zeigen die Infokasten.

Therapie
Medikation/Injektion sofort beenden, Sau-
erstoffgabe, Antihistaminikagabe
Bei Kreislaufbeteiligung (Blutdruckabfall)
ist ggf. die i. m. Gabe von Adrenalin indiziert.
Notarzt rufen, Tel. 112
Suprarenin® i.m.in den m. vastus lateralis
(seitl. Oberschenkel / Aspiration), Sauer-
stoffgabe
Notarzt rufen, Tel. 112
cardiopulmonale Reanimation
Notarzt rufen, Tel. 112

Allergische Reaktion durch Anftibiotika-Therapie | Fotos: Kircher | Mdhrke

Verschlechtert sich der Gesundheitszustand des Patienten trotz
der ErstmaBnahmen durch den Zahnarzt so rapide, dass das Stadi-
um IV der Reaktionsskala erreicht wird, ist die Vornahme von CPR-
MafBnahmen zur Aufrechterhaltung der Vitalfunktionen tberlebens-
wichtig.

Bewusstsein ansprechbar
bewusstlos
Atmung Atembewegungen

Atemstdrung Zyanose
Atemstillstand Zyanose

Herzfunktionen Pulsveranderungen (radialis, carotis)
Hautblasse-Hautkalte
Herzstillstand-Pupillenreaktion

Das Prozedere verdeutlicht die sogenannte Not-
fallcheckliste. Sie soll gewahrleisten, dass trotfz
aller Hektik und Aufregung die notwendigen
Handgriffe planvoll ablaufen.



Der Atemkontrolle kommt hierbei besondere Bedeutung zu. Eine massive Stdrung oder ein Sistieren der Atmung (s. u.)

erfordert die sofortigen CPR-MafBBnahmen.

Schnappatmung bezeichnet eine schwere le-
bensbedrohliche Atemstorung, die dem Atem-
stillstand vorausgeht.

Symptome
einzelne schnappende Atemzlge, zwischen
denen lange Pausen liegen

Typisch
relativgut erkennbare Atemzlige bei zumeist geoffneten Mund
reduzierte Atemfrequenz
zyanotische Hautfarbe
Zuruckfallen der Zunge

Therapie
Atemwege freimachen
sofortige ReanimationsmafBnahmen (CPR)
wenn moglich Sauerstoffgabe

Die Schnappatmung bedarf der sofortigen Behandlung. Notarzt rufen, Tel. 112

kontinuierliche Herzdruckmassage
Atemwege freimachen
Beatmen

CPR-MaBnahmen - Notarzt rufen, Tel. 112

Symptome
Pulslosigkeit - sofort
Bewusstlosigkeit - nach 0-12 sec
Atemstillstand - nach 30-60 sec
weite reaktionslose Pupillen - nach 2-3
min
Krampfe oder Verlust des Muskeltonus

Symptome Notarzt rufen, Tel. 112
fehlende Atemgerausche
fehlende Atemexkursion Therapie
Zyanose Atemwege freimachen
kinstliche Beatmung
Cave! Sauerstoffzufuhr
Nach einigen Minuten (3-10) (4-61/min)

Kreislaufstillstand!

CPR-MaBnahmen - Notarzt rufen, Tel. 112

Rhythmus Frequenz
30-mal Herzdruckmassage Herzdruckmassage 100/min
ggf. 2-mal Beatmung* ggf. Beatmung* 3/min

*Gemal den derzeitigen gultigen ERC-/GRC-Richtlinien
(Stand: 10/2015) steht die Wiederherstellung und Auf-
rechterhaltung der Circulation (Herzdruckmassage) absolut
im Vordergrund der lebenserhaltenden ErstmaB3nahmen.

Abb.: Sonke Mdller, ,Notfallmanagement in der Zahnarztpraxis®, 3. Auflage, Spitta Verlag 2016

Eine gesetzliche Verpflichtung zur Bereitstellung
eines Notfallkoffers besteht nicht. Allerdings emp-
fiehlt es sich aus organisatorischen Grinden, ei-
nen festen Behalter mit der vorhandenen Aus-
ristung zu versehen und an einer fur das gesam-
te Praxisteam schnell zu erreichenden Stelle zu
platzieren. Denn: Bei Notfallsituationen in der

Zahnarztpraxis kann das Praxisteam in einigen Fallen bereits in der
Anfangsphase der auftretenden Symptome mit einfachen Mitteln
bzw. MaBnahmen dem Patienten helfen. Dies gilt zum Beispiel in
einer hypoglykamischen Situation, in der dem bewusstseinsklaren
Patienten durch Gabe von Traubenzucker geholfen werden kann.
Patienten, die an einem chronischen Asthma bronchiale erkrankt
sind, ihr Asthmaspray aber nicht bei sich fihren, kann im Falle ei-
nes akuten Asthmaanfalles durch Vorhalten eines entsprechenden
Medikaments seitens der Praxis Erleichterung verschafft werden.



vorhanden vorhanden, aber Atemnot vorhanden

vorhanden vorhanden

varhanden * gestort » Beatmung vorhanden

gestort varhanden vorhanden

gestort gestort » Beatmung vorhanden

gestort vorhanden gestort » Herzdruckmassage

gestort gestort gestort » Herz-Lungen-Wiederbelebung

vorhanden, aber Schocksymptomatik

Oberkorperhochlage

Schocklage

flache Rickenlage

stabile Seitenlage

flache Rickenlage

flache Ruckenlage

flache Rickenlage

Abb.: Sonke Mdller, ,Notfallmanagement in der Zahnarztpraxis®, 3. Auflage, Spitta Verlag 2016

Die beiden aufgefuhrten Beispiele sowie vital gefahrdende Kom-
plikationen wie das akute Coronarsyndrom oder der Broncho-
spasmus bei der anaphylaktischen Reaktion Ill. Grades lassen es
geraten erscheinen, eine Notfallausristung uberschaubaren Um-
fangs vorzuhalten (QM-Richtlinie).

Hier eine Minimalausstattung von Notfallmedikamenten, die jede
Kollegin und jeder Kollege entsprechend ihrer/seiner Kenntnisse
und Erfahrung jederzeit erweitern kann. Jeder Praxisinhaber ist fur
den Umfang und die Anwendung seiner Notfallausristung selbst
verantwortlich. Unsere Empfehlung bezlglich der medikamento-
sen Ausstattung finden Sie in der Tabelle unten. Unabhangig von
der Aufbewahrungsform sowie der Bestlickung mit Notfallmedi-
kamenten und Ausrlstungsgegenstanden (z. B. Beatmungsbeu-
tel, Guedel-Tubus, Blutdruckmessgerat, Pulsoxymeter) sind regel-
malige Teambesprechungen und praktische Anwendungstubungen
flr das gesamte Praxisteam wichtig.

0,5mli. m. (Erwachsene)
0,3mli. m. (Jugendliche ab
12 Jahren)

Anaphylaktischer
Schock
Stadium 111

Suprarenin® 1:1000
Amp.a 1ml

H 1 Antagonist Anaphylaktische

— Reakti 20-40 Tropf
Fenistil® Tropfen ed ) on el
Stadium |
Nitroli |® Angina-Pectoris-

! ro !ngua ngina-Pectoris 5_3 Hiibe
Nitrolingual® Spray, | Anfall 1-2 Hiibe
RR-Messung (obligat) | Hypertensiver Notfall
Antiasthmatika Asthma-bronchiale-

Broncholytika Anfall
o 1-3 Hilbe

Berotec® Spray
Salbutamol® Spray

Glucose
Traubenzucker z.B.
Dextro-Energy®

Sauerstoffgabe (O,)
nach Pulsoxymetrie

Allergischer Asthma-
anfall

Hypoglykamie

Hypoxie

3-4 Stick per os bei an-
sprechbaren Patienten!

Bei kleinen 02-Flaschen:
4 Itr. pro min. (vorgegeben)!

Der Aufbewahrungsort des Notfallequipments
muss allen Praxismitarbeitern bekannt sein. Die
Ausrustung sollte sich deshalb immer an der vor-
bestimmten Stelle befinden. Ein gutes Praxisma-
nagement und die im Artikel beschriebenen pra-
ventiven MaBnahmen sind wichtig, kénnen aber
dennoch das Auftreten ernsthafter Zwischenfalle
nicht hundertprozentig verhindern - aber wie im
taglichen Leben gilt auch hier: Gut vorbereitet
sein ist alles.

Dieser Beitrag ist erstmals im MBZ -
Mitteilungsblatt Berliner Zahnarzte 2/2021
erschienen. Wir bedanken uns fur die
Nachdruckerlaubnis.

Wo steht der Koffer?

Was ist im Koffer?

Wie funktionieren die Gerate im Koffer?
(regelmaBige Ubungen)

Wer ist fur die Wartung verantwortlich?
(z. B. Batteriekontralle)

Wie alt ist der Inhalt?

Wer ist fur die Kontrolle der Verfalls-
daten zustandig?

ZAHMARET-

¥ MOTFALLKOFFER

Fotos: Kircher | Mohrke
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Ausfall des Praxisinhabers:
Vorsorge fur den Notfall treffen

Der Praxischef fallt plotzlich und unerwartet aus - durch Krankheit, Unfall oder Tod. In der

Regel sind alle Beteiligten uberfordert und haufig weil3 niemand, was genau zu ftun ist. Fur

solche Krisensituationen sollten Praxisinhaber deshalb Vorsorge treffen.

Text: Dr. Stefan Hannen

KzZV aktuell

D erfektes Wetter, gute Stimmung, fiir Dr.
M. war es eine schone Radtour. Dann eine

Ubersehene Querrinne, ein ungltcklicher
Sturz ... offene Unterarmfraktur rechts. Sie muss
operiert werden, Ruhigstellung, dann Reha. ,Wann
werde ich wieder behandeln konnen?®, gribelt
Dr. M.

Eine Zahnarztpraxis ist ein Unternehmen, dessen
Existenz, Erscheinungsbild und Erfolg untrenn-
bar eng mit der Person und der Personlichkeit
des Zahnarztes bzw. der Zahnarztin verknupft
sind. Fallt der Behandler unverhofft fir eine Wei-
le oder sogar dauerhaft aus, hat dies erhebliche
wirtschaftliche Konsequenzen fir die Praxis und
das gesamte persdnliche Umfeld. Auch die Pro-
phylaxe-Abteilung darf nur arbeiten, wenn ein
Zahnarzt in der Praxis anwesend ist. Aber Miete,
Gehalter und andere laufende Kosten wollen be-
dient werden. Schnell kann es zu Liquiditatspro-
blemen kommen, wenn die Einnahmen ausblei-
ben. Auch werden Patienten abwandern, wenn
eine Praxis plotzlich geschlossen bleibt.

Vertrauenspersonen legitimieren und
hinzuziehen

Wer seine unternehmerische Verantwortung ernst
nimmt, sorgt fur solche Krisensituationen vor.
Sind alle wichtigen Praxisunterlagen zuganglich
und so geordnet, dass sich Dritte ,,im Ernstfall” zu-
rechtfinden? Welche Personen, Kollegen, Freun-
de sollen unterstitzend um Hilfe gefragt wer-
den? Gibt es Kontovollmachten, damit das Unter-

Ausgabe 2/2021

nehmen geschafts- und handlungsfahig bleibt?
Welche Versicherungen sind zu informieren? Um
das Notwendige zu tun, helfen aktuelle Checklis-
ten, etwa aus dem Zahnarztlichen Qualitatsma-
nagementsystem (Z-QMS).

Gluck im Ungluck haben all diejenigen, die zwar
nicht mehr behandeln, aber noch selbst tber be-
triebliche Dinge entscheiden kénnen. Wenn dies
durch Unfall, Krankheit oder Tod jedoch nicht
mehr maglich ist, sind Mitarbeiter und Angehari-
ge oft Uberfordert. Der Schreck Uber das Ereignis,
die personliche Betroffenheit und der meist feh-
lende Uberblick behindern notwendige Entschei-
dungen. Als sinnvoll hat sich erwiesen, wenn in
solchen Fallen ein Angehdriger, der Steuerbera-
ter oder Anwalt und ein erfahrener, befreundeter
Kollege die Situation analysieren und im Mehr-
Augen-Prinzip das weitere Vorgehen planen.

Sorgfaltige Information nach innen und
auBBen

Jeder unvorhergesehene Ausfall des Praxisinha-
bers erfordert eine sorgfaltige Kommunikation
nach innen und nach auf3en. Die Mitarbeiterinnen
mussen schnell und eindeutig informiert werden.
Es ist auch verbindlich zu klaren, wie sie sich etwa
am Telefon zu auBern haben. Wie sind die Ar-
beitszeiten jetzt zu gestalten? Wird ein Vertre-
tfungszahnarzt den Praxisbetrieb weiterfiihren,
zumindest laufende Behandlungsfalle abschlie-
Ben? Sollen Mitarbeiter Urlaub nehmen? Fur
Schmerzfalle muss eine Anlaufstelle organisiert



-

werden. Welcher Text soll auf den Anrufbeant-
worter, welche Information an die Praxistir? Hilfe-
stellung bieten auch Kammern und Kassenzahn-
arztliche Vereinigung (KZV), die grundsatzlich zu
informieren sind.

Bei langerem Ausfall des Praxisinhabers missen
die Kontobewegungen in Abstimmung mit dem
Steuerberater gepruft und Gberwacht werden.
Welche Kosten kdnnen eingespart, welche Dau-
erauffrage gekundigt werden? Soll Kurzarbeit an-
gemeldet werden? Werden Rechnungen, Gehal-
ter, Steuern, Sozialabgaben plnktlich gezahlt?
Auf der Einnahmeseite ist auf die fristgerechte
Einreichung der KZV-Abrechnungen zu achten,
Liguidationen fir abgeschlossene Privatbehand-
lungen sind zu erstellen. Wichtig: Um die Geld-
geschafte der Praxis weiterzufiihren, sollte ein
Zeichnungsberechtigter benannt und mit einer
Vollmacht auch Uber den Tod hinaus versehen
sein.

Praxisbetrieb aufrechterhalten

Die Vertretung eines Vertragszahnarztes regelt
die Zulassungsverordnung fir Vertragszahnarz-
te. Ein Vertragszahnarzt kann sich bei Krankheit
oder Urlaub innerhalb von zwalf Monaten bis zur

Dauer von drei Monaten vertreten lassen. Fur Vertragszahnarz-
tinnen gilt im unmittelbaren zeitlichen Zusammenhang mit einer
Entbindung eine madgliche Vertretungsdauer von bis zu zwaolf
Monaten. Dauert eine Vertretung langer als eine Woche, so ist sie
der Kassenzahnarztlichen Vereinigung mitzuteilen (§ 32 Zahn-
arzte-ZV).

Nicht vergessen: KZV informieren

Fallt der Praxisinhaber plotzlich und unerwartet fir langere
Zeit aus, muss auch die Kassenzahnarztliche Vereinigung
unverzlglich informiert werden. Bei der KZV Rheinland-
Pfalz beantworten Fragen rund um den Ausfall des Praxis-
inhabers:

Petra Krug
%, 06131/8927-205
% petra.krug@kzvrlp.de

Ralf Seib

%, 06131/8927-145
“ralf.seib@kzvrlp.de
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Mehrbehandlerpraxen haben den Vorteil, den
Ausfall eines Kollegen wenigstens zum Teil auf-
fangen zu kénnen. Bei hohem Arbeitsanfall oder
in Einzelpraxen kann ein zahnarztlicher Vertreter
Uberbrickend aushelfen. Je nach Praxisgrof3e
konnen Schmerzfalle und notwendige Weiterbe-
handlungen vielleicht auf zwei oder drei Tage je
Woche komprimiert werden, an denen dann der
Vertretungszahnarzt im Hause ist. Es empfiehlt
sich allerdings, das Praxistelefon an allen Tagen
zu den Ublichen Zeiten besetzt zu halten.

Bei abzusehender Berufsunfahigkeit oder bei
Tod des Praxisinhabers muss moglichst umge-
hend ein Praxisverkauf initiiert werden. Bis es so-
weit ist, sollte aber wenigstens ein reduzierter
Praxisbetrieb aufrechterhalten bleiben. Dies ist
bis zu einem halben Jahr lang mit der vorhande-
nen KZV-Abrechnungsnummer moglich. Haben
sich die Patienten erst einmal anderweitig orien-
tiert, sinkt der Praxiswert drastisch. Eine Altpra-

eine erste Ubersicht: tabellarische Auf-
stellung Uber alle Vertrage und Versi-
cherungen

die Vertrage selbst: von Miete bis Kredite
Versicherungspolicen mit Kontaktdaten
der Makler

Arbeitsvertrage der Praxisangestellten
Liste der Konten und Dauerauftrage,
bzw. Abbuchungsberechtigungen
Name des Zeichnungsberechtigten bei
Geschaftsunfahigkeit des Praxisinha-
bers

im Falle von Praxiswertermittlung/-ver-
kauf: aktuelle Liste des Praxisinventars,
betriebswirtschaftliche Auswertungen
(BWA) und steuerliche Jahresabschlis-
se der lefzten drei Jahre

xis kann gar unverkauflich und damit wertlos
werden. Ausraumen und Rickbau der Raumlich-
keiten kosten zusatzliches Geld.

Der unerwartete Ausfall eines Praxisinhabers ist
ein zum Gluck seltenes, dann aber sehr gravie-
rendes Ereignis. Gerade in dem Fall, dass der
Inhaber nicht mehr in der Lage ist, selbst Ent-
scheidungen zu freffen, sind Ubersichtliche und
ordentlich gefuhrte Unterlagen sowie Checklis-
ten fur alle Beteiligten eine gro3e Unterstitzung.
Vertrage, Versicherungspolicen, Personalakten
mussen zuganglich sein. Werden diese Papiere
dann noch alljahrlich mit einer Vertrauensperson
Uberprift, so ist schon viel daflr getan, dass die
Dinge einen maoglichst guten Lauf nehmen, wenn
man sie nicht mehr selbst steuern kann.

Der Ausfall des Praxisinhabers durch
Krankheit, Unfall oder sogar Tod ist nicht
nur mit groBem Leid, sondern auch mit
vielen existenziellen Fragen verbunden.
In solchen Situationen sind in der Regel
alle Beteiligten Uberfordert und haufig
weil3 niemand, was genau zu tun ist. Der
,Leitfaden fir MaBnahmen bei Ausfall
des Praxisinhabers” gibt Zahnarzten und
ihren Angehdrigen eine wertvolle Hilfe-
stellung, welche Schritte im Einzelnen
unternommen werden sollten. Der Leit-
faden findet sich im Zahnarztlichen Qua-
litatsmanagementsystem unter
www.zgms-eco.de und unter
www.kzvrlp.de - Webcode 0012.



Bescheinigungen und Zeugnisse
richtig abrechnen

Krankmeldungen, Unfallauskunfte oder Befundberichte - in Zahnarztpraxen werden Be-

scheinigungen unterschiedlichster Art ausgestellt. Wie sind sie abzurechnen?

Text: Katrin Becker

lar geregelt ist das Ausstellen einer Ar-

beitsunfahigkeitsbescheinigung oder ei-

ner Krankschreibung fur die Schule. Sie
zahlen zur Leistungspflicht der Praxis gegenlber
ihren Patienten. Bei gesetzlich Versicherten wer-
den solche Bescheinigungen tber die BEMA-NTr.
7700 abgerechnet. Die Gebuhrennummer kann
auch fur ein einfaches Schreiben mit patienten-
bzw. krankheitshezogenen Angaben herangezo-
gen werden, das flur einen mitbehandelnden
(Fach-)Arzt oder fur die Krankenkasse verfasst
wird. Handelt es sich um einen ausfuhrlichen
schriftlichen Krankheits- und Befundbericht, ist
die BEMA-Nr. 7750 anzusetzen.

Ebenso eindeutig sind Eintrage in das zahnarztli-
che Bonusheft geregelt. Sie sind im Zusammen-
hang mit den zahnarztlichen Vorsorgeuntersu-
chungen vorzunehmen. Fur die Bestatigung im
Bonusheft gibt es keine gesonderte bzw. zusatz-
liche Abrechnungsmaglichkeit.

Bescheinigungen an Unfallversicherungs-
trager

Bei Unfallen ist zunachst zwischen einem priva-
ten und einem Berufs- oder Schulunfall zu unter-
scheiden. Berufs-/Schulunfalle sind an den Un-
fallversicherungstrager (Berufsgenossenschaft/
Unfallkasse) zu melden. Hierbei kann der ent-
sprechende Festbetrag von zurzeit 22,02 EUR
angesetzt werden (,Bericht Zahnschaden®). Liegt
dartber hinaus ein begrindeter Verdacht auf
eine Berufskrankheit vor, muss dies gleichfalls
beim Versicherungstrager angezeigt werden. Die
Anzeige wird derzeit mit einer Geblhr von 17,96
EUR vergUtet. Bei einem privaten Unfall eines ge-
setzlich versicherten Patienten wird die Beschei-
nigung gegentber der Krankenkasse ebenfalls
mit der BEMA-Nr. 7700 abgerechnet.

Ubersicht berechnungsfihiger Bescheinigungen

» Arbeitsunfahigkeitsbescheinigung

» Brief an (Fach-)Arzt

» Patientenbezogene Mitteilungen an die
Krankenkasse

» Schriftlicher Krankheits- und Befundbe-
richt an (Fach-)Arzt

» Auskunft bei privatem Unfall gegenuber
der gesetzlichen Krankenkasse

» Auskunft bei Berufs- oder Schulunfall
gegenuber Unfallversicherungstrager

» Berufskrankheitenanzeige beim
Unfallversicherungstrager

» Ausgabe des Bonusheftes und Eintrag/
Nachtrag einer Untersuchung

» Anwesenheitsbescheinigung fir
Arbeitgeber oder Schule

» Auskunft an private Zusatzversicherung
» Auskunft bei privatem Unfall gegenuber
einer Versicherung

Erstattung von Versandkosten

BEMA-Nr. 7700
Punktzahl 5

BEMA-Nr. 7750
Punktzahl 15

BEMA-Nr. 7700
Punktzahl 5

Festgebihr
22,02 EUR

Festgebuhr
17,96 EUR

keine gesonderte Berech-
nung

ONNNHI3IHEV

§§ 612/670 BGB

keine medizinisch notwendi-
gen Leistungen, deshalb Be-
rechnung direkt gegentber
dem Patienten oder der Ver-
sicherung

Miussen therapierelevante Bescheinigungen an die Krankenkasse

oder einen Arzt geschickt werden, konnen die Portokosten nach der
BEMA-Nr. 602 Uber den Leistungsbereich KCH zusatzlich abge-
rechnet werden. Das Porto wird ebenfalls bei Auskunft Gber einen
Berufs- oder Schulunfall von den Versicherungstragern erstattet.

Schwieriger gestaltet sich die Abrechnung von Bescheinigungen,
die keinen direkten Bezug zur zahnarztlichen Behandlung haben,
wie zum Beispiel die Auskunft an eine private Zusatzversicherung.
Hiermit einhergehende Kosten kdnnen dem Patienten privat oder
der Versicherung - wenn von dort die Anfrage kommt - in Rech-
nung gestellt werden. Gesetzliche Grundlage sind § 612 BGB (Ver-
gutung) und § 670 BGB (Ersatz von Aufwendungen). =
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